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Prevencion Proactiva: cumplimiento y vigilancia _

Transformacion digital y ciberseguridad
Personas, procesos, tecnologia, datos y ciberseguridad

Ciberseguridad

Datos .
- Datos para nuevos y mejores servicios, Proteccion de datos

decisiones, politicas publicas, - Proteger sistemas de informacion,
transparencia y reutilizacion datos, informacion y servicios
- Estrategia de gestion del dato, CDO,... General confianza en los servicios

publicos digitales

Personas

- Implicacion de los actores (no solo
TIC)

- Cambio cultural

- Competencias digitales

- Reclutamiento

Interoperabilidad

- Facilitar el flujo de datos y servicios
- Facilitar la realizaciéon de derechos y
- Adecuacion alarealidad

principios (ej. OOP,...)
Tecnologia
s e - Tecnologias habilitadoras digitales
digital y posibilidades (IA, Cloud, loT, gestion de datos,

- Implementacion principio de registro distribuido, lenguaje,...)
un sola vez - Oportunidades y Riesgos
[F\ [(\ |N
‘./ /
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La humildad te puede servir de guia... _

Lecciones aprendidas - Humildad para aprender

«  EVITAR EL PANICO. Sensibilizar a la alta Direccidn sin generar alarma. R ELH

dddddddddd
CCCCCCCCCC

* Establecer canales de comunicacion ALTERNATIVOS.

ESQUEMA NACIONAL DE SEGURIDAD
(GESTION DE CIBERINCIDENTES

. Blogs, chats, mensajeria instantanea, etc.

* Boletines de ALERTA DE VULNERABILIDADES.

*  Tiempos minimos de actualizacion.

GUIA NACIONAL DE NOTIFICACION
Y GESTION DE CIBERINCIDENTES| s

» REEVALUACION de las medidas de seguridad. Medir la superficie de exposicion y
auditorias de seguridad.

° Incrementar y ampliar las CAPACIDADES DE VIGILANCIA Y RESPUESTA. Centro de
Operaciones de Ciberseguridad (SoC).

» Mejorar la NOTIFICACION DE INCIDENTES e intercambio informacién sobre

amenazas. = ”
=
*  Plataforma Comun. (Notificacidon Incidentes) ﬁ\*
I ] r
*  Ciberinteligencia de seguridad. (Gestién Incidentes) 1@L€X[.UC la>
=l £ow - cert
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Prevencion Proactiva: cumplimiento y vigilancia _

En el paradigma de la respuesta

Mientras que los autores de ciberataques, tanto estatales como no estatales, solo

teman al fracaso, careceran de motivos para dejar de intentarlo

US accuses Russia of cyber-attack on

energy sector and imposes new © Una respuesta mas eficaz, centrada en la deteccién, la trazabilidad y el
sanctons emprendimiento de acciones penales contra los ciberdelincuentes, es
G ey e ol sl s i el 1 fundamental para fomentar una disuasion efectiva.

Full details on the sanctions

- Colaboracién con las Fuerzas y Cuerpos de Seguridad del Estado.

© Una disuasion efectiva significa poner en marcha un marco de medidas que

sean a la vez creibles y disuasorias para posibles ciberdelincuentes y
ciberatacantes.

- ldentificar a los actores maliciosos. o s et

wecuantra & disposcicn da ls Autondad
i

- Incrementar la vigilancia continua.

- Reforzar la respuesta policial. g
- Cooperacién de sectores publico y privado.
- Marco regulatorio.

XeljomudoX @ Los Tweels de esta cuenta estin protegides.

Cumrrta ntorverseta por n Goseria ol

Aumentar la disuasion a través de la capacidad de defensa. Generar [(\l[(\llN\
dudas coste/beneficio al ciberatacante P —

X
centro criptolégico nacional




Prevencidn Proactiva: cumplimiento y vigilancia
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Determinacion de la
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Aleras y avisos
Manejo de Incidentes
Manajo de vulnerabllidades
Manejo de artefacios
Tratamilenio forense
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Analisis de riesgo
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Consulloria de seguridad
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Prevencion Proactiva: Cumplimiento y Vigilancia
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Prevencion Proactiva: cumplimiento y vigilancia _

Asegurar la continuidad del servicio

Para garantizar la continuidad del servicio, hay que ser consciente de que estas sufriendo
un ataque, estas siendo comprometido. Conocer/saber que te estan atacando.

e Parametrizar la amenaza para poderla mitigar y garantizar la prestacion del
servicio en condiciones adecuadas.

e Tener mecanismos de respuesta oportuna, la notificacion del incidente sin
dilacion indebida es fundamental para asignar recursos y aplicar planes de
contingencia.

 Mejorando las capacidades de monitorizacion, vigilancia, deteccion y respuesta.

e La continuidad del servicio lleva implicito atender a todas las dimensiones de la
seguridad (confidencialidad, disponibilidad, integridad, trazabilidad vy
autenticidad) sin olvidarnos de la privacidad y las obligaciones que trae consigo
el RGPD.




No se trata de prohibir, hay que educar _

Implementacion de seguridad y buenas practicas

Detrds de esta aproximacion esta que los organismos IMPLEMENTEN SEGURIDAD y que
no se limiten a realizar un analisis de riesgos y a documentar sus procedimientos

Se buscan los siguientes objetivos...

- Educacion y buenas practicas.
- Planificacion auditorias de seguridad desde el primer momento.

- Anticiparse y buscar soluciones (proactividad).
- Analizar medidas compensatorias. Prevencion
-  Cumplimiento a corto, medio y largo plazo.

- Gestion de expectativas asociada a la adopcidon de compromisos.

Se busca establecer un procedimiento de MEJORA CONTINUA DE LOS NIVELES DE SEGURIDAD, a
través de una adaptacion al medio y establecimiento de prioridades por parte de la entidad.




Aproximacion pragmatica... No resignarse

Approval of a Cybersecurity Strategy

Establishing a Cybersecurity
governance. Actors and roles

Enabling regulatory development
(System Categorization)

Reference and sectorial CSIRT
supplemented with SOC

Detection capability. Implementation of
Early Warning Systems

Increased surveillance (SOC).
Continuous assessment and
cybervigilance service

Training, capacity building and talent
search (Need for experts)

Public-Private partnership
(Build community)

Information exchange
(Confidence building)

Communication and promotion plan.
Reference point in cybersecurity matters

N

Estrategia de ciberseguridad.
Gobernanza de la ciberseguridad.
Desarrollo regulatorio POSIBILISTA

CSIRT de referencia, CSIRTs sectoriales y SOC.

1

2

3

4

5. Capacidad de deteccidn y alerta temprana.
6. Mayor vigilancia a través del SOC.

/. Formacion y certificacién de personas.

3. Busqueda de talentos.

9. Asociacién publico-privada. (comunidad)
10.Intercambio de informacidn. (confianza)

(CICIN]
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O Esquema Nacional de Seguridad

¢POR QUE EL ENS?

Seguridad

®* Crear las CONDICIONES NECESARIAS DE CONFIANZA en el uso de los medios electrdnicos,
a través de medidas para garantizar la seguridad, que permita a los ciudadanos y a las
AAPP, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

* Promover la GESTION CONTINUADA DE LA SEGURIDAD, al margen de impulsos puntuales,
o de su ausencia.

e Contemplar los aspectos de PREVENCION, DETECCION y RESPUESTA.
e Promover un TRATAMIENTO HOMOGENEO de la seguridad que facilite la cooperacion
cuando participan diversas entidades, mediante lenguaje y elementos comunes, para

facilitar la implementacion de medidas, la interaccién entre AA.PP. y la comunicacion de
requisitos de seguridad a la industria.

e Proporcionar liderazgo en materia de BUENAS PRACTICAS.

En definitiva... porque es la herramienta
para IMPLEMENTAR SEGURIDAD




Seguridad basada en estandares de referencia _
Esquema Nacional de Seguridad

DIMENSIONES de la seguridad: Disponibilidad, Autenticidad, Integridad, C | D | A T
Confidencialidad, Trazabilidad.

1 ) Determinacién del NIVEL DE SEGURIDAD requerido para cada dimension de seguridad, teniendo en
cuenta el impacto de un posible incidente de seguridad:

N o IMPACTO SOBRE:
* BAJO = impacto limitado - Las funciones de la organizacion
* MEDIO - impacto grave - Activos

- Ciudadanos

e ALTO - impacto muy grave
- Incumplimiento legal

2) Determinacion de la CATEGORIA del Sistema. CATEGORIAS
) El esfuerzo de
Importancia de la _

. ., .. seguridad requerido
informacidon y del servicio
MEDIA

ALTA [1_/




Seguridad basada en estandares de referencia

a) Marco organizativo
b) Marco operacional
Medidas de proteccién

c)

Requisitos
minimos

Seguridad integral

Gestion de riesgos

Prevencidn, reaccidn y recuperacion
Lineas de defensa

Reevaluacién periddica

La seguridad como funcidn diferenciada

Medidas de

seguridad

Organizacidn e implantacidon del proceso de seguridad
Andlisis y gestion de riesgos

Gestion del personal

Profesionalidad

Autorizacion y control de accesos

Proteccién de las instalaciones

Adquisicion de productos

Seguridad por defecto

Integridad y actualizacidn del sistema

Proteccién de la informacién almacenada y en transito
Prevencién ante otros sistemas de informacién interconectados
Registro de actividad

Incidentes de Seguridad

Continuidad de la actividad

Mejora continua del proceso de seguridad

eNnSeg,y

Consejo de Certificacién
del Esquema Nacional de

A st

ph 8 el
onA
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Seguridad

3

centro criptolégico nacional
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Los principios basicos, que sirven de guia.

Los requisitos minimos de obligado
cumplimiento.

La Categorizacion de los sistemas para la
adopciéon de medidas de seguridad
proporcionadas.

La auditoria de la seguridad que verifique el
cumplimiento del ENS. Sellos de
conformidad.

La respuesta a incidentes de seguridad.
Papel del CCN-CERT. Notificacion.

El uso de productos certificados. Papel del
OC-CCN.

La formacidn y concienciacion.
Serie 800 Guias CCN-STIC.

(CICIN

centro criptolégico nacional




Seguridad basada en estandares de referencia

Esquema Nacional de Seguridad

1. Mareo organizativo [org]

El marco ti do por un conjunto de medidas rel, das con la én ghobal de lo dad
31 Politica de seguridad [org.1].
di | Todas [ ]
cat confidencial reservado
La politica de seguridad serd aprobada por el drgano superior da, de o la blecido en el

articule 11, y se plasmard en un documento escrito, en el que, de forma clala. se precise, al menos, lo siguiente:

a)  Los objetives o misidn de la organizacidn.

b) El marco legaly en el que se las ac
¢} Losroles o fi de lad, defi do pi da uno, los d!beresv responsabilidades del cargo, asi como el
eirmis para su desi it idh
d)  La estructura del comité o los cnmlhés para la gestidn y dela idad, detallande su dmbito de
respansabilidad, las miembros y la relacién con otras elomentos da la organizacidn.
) Lasd para la dn de la d de seguridad del sistema, su gestidn y acceso.
La politica de Jad debe ref ¥ ser col on | blecido en el de dad que exige el Real Decreto

1720/2007, en lo que correspanda.

[org.3.a] La normativa de Seguridad de las Tecnologias de la Informacién y las Comunicaciones (STIC) en‘lse que el manejo de

informacidn nacional clasificada en un Sl'ntmo de las Tecnologias de la Inf an y las C sea llevado a
cabo de acuerdo con unos Pi di ivas de 5 idad (POS).
Para ello, se deberd disponer de la guia CON-STIC 203 <igy do lat i ias para ol d llo de los p di

de seguridad necesarios en el sistema.
En este conjunto de procedimientos deberdn estar incluldos aspectos de seguridad como por elemplo los métodos de identificackon y
autenticacién, de manera que cubran la fortaleza requerida segin el nivel de clasificacidn del sistema,

3.4 Proceso de auterizacién [org.4].

dimensiones | Todas [
oo | confidencial | reservado secreto

[org.4.0] La delos de (POS) por la AAS, antes de recibir una autorizacidn para
manejar 3

3. Mareo aperacionsl [ap]

El marco operacional estd constituldo por las medidas a tomar para proteger la operacién del sistema como conjunto integral de
componentes para un fin,

4.1 Planificacidn [op.pl].

32 Normativa de seguridad [org.2].

dimensiones

confidencial | reservado

Se dispondrd de una serie de documentos gue describan:

3} [org.2.0] Taly como se indica en la CCN-5TIC 101 tede sistema que maneje deberd tener
la de que se relaci &n la norma al do d suserito.

Concepto de Operacidn (CO)
Andlisis o Valoracion de Riesgos FORMAL FORMAL NO FORMAL
de d (DRS) ] ] OPCIONAL

(Pos) sl o st

taracidn de Acreditacién d dad = . P

411 Andlisis de riesgos [op.pl.1]).

dimensiones | Todas
cal ria DL confidencial | reservado secreto
+ = =

Categorfa DIFUSION LIMITADA
Se deberd realizar un andlisis semi-formal, usando un lenguaje especifico, con un catilogo basico de amenazas y una semantica
definida. Es decir, una presentacién con tablas que describa los siguientes aspectos:
[op.pl.1.a] Identifi y valore cuali los activos mas valiosos del sistema,
[ap.pl.1.b] 1dentifi ¥ i las mds probahbl
[op.pl.1.c] ¥ ! que p gen de dichas
[op.pl.1.d] identifique v valo(e el riesgo s residual,

Categosia CONFIDENCIAL O SUPERIOR
Se debard raalizar un andlisis formal, usands un lenguaje espacifico, con un fund ani id !
El andlisic deberd cubrir los siguientes aspectos:

fi I los activos més valiosos del sistema.

 valore c
[op.pl.1.a] dentifique y fi posibles.
[op.pl-1.b] identifique las vul des habili de dichas
[op.pl.1.c] y walore las sal das ad d

[op.pl-1.d] Identifique y valare &l riesgo residual.

3.3 Procedimientos de seguridad [org.3].

dimensiones | Todas

confidencial

ens

Consejo de Certificacion
del Esquema Nacional de
Seguridad

4.1.2  Arguitectura de seguridad [op.pl.2).

< de al menos,

Regulacion
Servicios Europea de

Proteccion
de Datos

A

centro criptoldgico nacional
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Esquema MNacional de

Seguridad Medidas Compensatorias y Complementaria de Vigilancia

e El conjunto de medidas aplicables se formalizara en l|la Declaracion de
Aplicabilidad, firmada por el Responsable de Seguridad.

e Las medidas (Anexo IlI) pueden ser reemplazadas por otras medidas
compensatorias, siempre que justifiguen la misma o mejor proteccion de los
activos (Anexo 1) y cumplan con los principios basicos y los requisitos minimos.

e La Declaracion de aplicabilidad indica la correspondencia entre las medidas
compensatorias implementadas y las medidas en el Anexo Il que estan
compensadas.

 Es necesario evaluar el riesgo adicional que la implementacion de la medida
compensatoria podria acarrear por la no implementacion de las medidas
originales (Anexo Il).

e Durante la autoevaluacion o auditoria (bienal o extraordinaria), el Equipo de
Auditoria debe analizar en profundidad las medidas compensatorias adoptadas.

%Guia CCN-STIC-819 Medidas compensatorias J [ [ |N

rrrrrrrrr ptolégico nacional




] Seguridad basada en estandares de referencia

Certificacion de Conformidad

Los organismos y las Entidades de Derecho Publico PUBLICARAN en sus sedes electrénicas
correspondientes LAS DECLARACIONES DE CONFORMIDAD Y LOS CERTIFICADOS DE CUMPLIMIENTO
obtenidos con respecto al cumplimiento del Esquema Nacional de Seguridad.

Segun la CATEGORIA DEL SISTEMA, se hace una distincion entre:
* Declaracion de conformidad: aplicable a los sistemas de informacion de categoria basica.

e Certificacion de cumplimiento: obligatorio para sistemas de categoria Media o Alta y
voluntario en el caso de sistemas de categoria Basica

oG5Tpo de o Enfod Allco gecionni

anmdn oL ]

e denicaciiinearioca sek tritad gel cecioane s
ens 2 ASe CERTIFICACION DE CERTIFICACION DE CERTIFICACION DE
i ek Ay CONFORMIDAD CON EL CONFORMIDAD CON EL CONFORMIDAD CON EL
CERTIFICADO DE CONFORMIDAD CON EL et A7 L) ;ﬁenmﬂ EL‘ E L)
E NACIONAL DE DECIAEACIGN DF CONFORMIIAD CON EL i Seguridad
o ESQUEMA NACHINAL DE SEGORIDAD
o e e infouricidn s senvicon prestad, o categon AASICA, has mipendo n piocess o4 categoria ALTA
[T I S s——— strrakiacin coskeme con las exigencias el el Decrate 3/2000, de 8 ce evess, gee o que 56 regula o
ey i6n einica, segen i ndi
i senvicios prestoats
CRTETEW B IReTe B .

DECLARACION DE
CONFORMIDAD CON EL

(CICIN]

RD 3/2010

centro criptolégico nacional




E—
- 10 afios del _E"\Sp,

Esquema Macional de

Seguridad

Actualizado en 2015 Ambito de aplicacién Conformidad Monitorizacion - INES

v' 6 ediciones del informe
INES

v Experiencia de aplicacion c“ Extendido a v' Acreditacién y certificacion con
deAdmin;gg'acién tOdO el SeCtor ENAC )
S Publico v’ 768 entidades en 2018,

v Marco europeo (elDAS) 30% mas que en 2017

v’ Certificadores acreditados por

ENAC (>8) v 1080 en 2019, 22 % mas
que en 2018

(leyes 39y 40
v’ Escenario de Jjit 3 de 2015)

ciberseguridad

v' Entidades certificadas

(publicas/privadas; >160) v’ La campafia permanece
abierta todo el aio

v/ Consejo de Certificacion del

: 4 |TS publicadas ENS (CoCENS)
Referente de medidas
de Seguridad para \/ |nf0rme CERTIFICACION DE CERTIFICACION DE CERTIFICACION DE

CONFORMIDAD CON IL CONFORMIDAD CON EL CONFORMIDAD CON EL

otros .ambitos v Conformidad
/RGPD; ...)

v/ >80 guias CCN- STIC
de la serie 800.

v’ 21 soluciones de '

v Notificacion de incidentes ciberseguridad  cev-cett

centro criptolégico nacional

v" Auditoria




] Seguridad basada en estandares de referencia _
PERFIL DE CUMPLIMIENTO

Facilitar su adecuacion al ENS con un perfil de cumplimiento especifico, de forma
Entidades Locales que la adecuacion sea factible, dados los recursos humanos y econdmicos
disponibles en la entidad.

Analisis del riesgo residual Perfil de cumplimiento

[org.1] Aplica

Catdlogo de medidas/salvaguardas
reco..| | control  [NENSI I - 1

{ens 2015] Esquemna Nacional de Seguridad (RD 951/2015) L2L3
5 ¢+ [org] Marco organizativo L2-L3 I y d | I d 5 d [org.2] Aplica
5 o #[org.1] Polltica de Seguridad L2-L3 Se eccion ae aque as medidas Aplica
5 o & [0rg.2] Normativa de seguridad L2-L3 (L2) . .« 7 . lorg. 3] P .
5 W (033 Procedimiontos ce sequridad 124302 cuyo aplicacion se considera oral Al Aplica
5 - [org 4] Proceso de autorizacion . . . c Aplica

# +#lop] Marco operaciona obligatoria porque el riesgo » {op-aoc-ﬂ __Aplia  —————
5 ? « [op.pl] Planificacian . Op.acc. Aplica p .
3 > +#[op pl1] Andlisis de riesgos residual resultante de no [op.accs] — Annica [mp.info.6] AP'!CE
5 o« [op.pl.2] Arquitectura de seguridad o . ; . Ali | [mp.info.9] Aplica
5 o f [op.pl.3] Adquisicion de nuevos componentes L3 (L2 __ J a p I ICa rlas Nno seria asumi b I e [op.acc.6] plica [mp.s.1] Aplica
3 o o [op.pl.4] Dimensionamiento / Gestién de capacidades . Y —
3 =  [op.pL.5] Componentes certificados i | [mp.s.2] Aplica

¢ «f[op.acc] Control de acceso ;
5 ftpsee VTRAMNERCIN ‘ v' Recogera un nimero de medidas
\ gue podrian no ser las 45

medidas que son de aplicacion

v' Algunas medidas que, por defecto aplicarian, para categoria BASICA.

podrian no ser exigidas.

v' Podrian exigirse otras que, segun el Anexo I,
no aplicarian.

(CICIN

centro criptolégico nacional




Seguridad basada en estandares de referencia

PERFIL DE CUMPLIMIENTO

Declaracion de

Aplicabilidad Inicial

Medida de . Nivel de
seguridad Aplica exigencia
[op.exp.11] Aplica Alto
[op.ext.1] Aplica Alto
[op.ext.2] Aplica Alto
[op.ext.9] No Aplica No aplica
[op.cont.1] Aplica Alto
[op.mon.1] No Aplica| No Aplica
[mp.if.4] Aplica Bajo
[mp.if.6] No Aplica No aplica
[mp.if.7] No Aplica| No Aplica
[mp.if.8] Aplica Alto
[mp.if.9] Aplica Alto
[mp.exp.1] Aplica Alto

11111

Perfil de
Cumplimiento

Medida de

rdvel de

seguridad exigencia
[op.exp.11] Aplica Alto
[op.ext.1] Aplica Alto
[op.ext.2] Aplica Medio
[op.ext.9] No Aplica No aplica
[op.cont.1] No Aplica No aplica
[op.mon.1] No Aplica Alto
[mp.if.4] Aplica Alto
[mp.if.6] No Aplica No aplica
[mp.if.7] Aplica Alto
[mp.if.8] Aplica Alto
[mp.if.9] Aplica Compensada
[mp.exp.1] Aplica Alto

Implicaciones de un
Perfil de Cumplimiento

e Reducir el nivel incremental de una medida

e Suprimir la aplicacién de una medida

e Aumentar el nivel incremental de una medida
* Incluir la aplicacion de una medida

* Proponer medida compensatoria

(CICIN
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Prevencion Proactiva: cumplimiento y vigilancia

Las Entidades Locales, al igual que el resto de Administraciones Publicas, tienen como
objetivo crear las condiciones adecuadas para el desarrollo de nuevos servicios ligados a la
evolucion de la tecnologia y promover e impulsar, de igual modo, su uso entre la ciudadania
y las empresas. Todo ello bajo un marco comun de seguridad, fijado en el Esquema Nacional
de Seguridad (ENS).

De ahi el apoyo brindado desde el Centro Criptolégico Nacional para que las EELL dispongan
de sistemas seguros para el ejercicio de sus competencias, de asistencia y cooperacion
econdmica y técnica tanto en el caso de las Diputaciones, Cabildos, Consejos Insulares o los
dérganos competentes equivalentes, y en los Ayuntamientos, sea cual sea su dimension,
prestando especial atencidn en conseguir una adecuacion al ENS lo mas posibilista y
pragmatica posible de aquellas Entidades Locales con dificultades para conseguirlo.

MUESTRA REPRESENTATIVA APROBACION PROVISIONAL - DE CERTIFICACION DE CONFORMIDAD

CONFORMIDAD

éCémo seleccionar la muestra Obtencién de la aprobacién Obtencién de la certificacién de
representativa? provisional de conformidad (APC) conformidad (categoria BASICA)
Si todos los Ayuntamientos [paso 8] La obtencién de la APC Las entidades con APC disponen de
adheridos al Marco de exige que TODAS las entidades de dos afios para alcanzar la
Certificacion poseen una la muestra representativa superen Certificacién de Conformidad con
infraestructura tecnolégica favorablemente la Auditoria de el ENS (categoria Bésica), previa
similar, la seleccion de la Conformidad con el ENS. Auditoria de Certificacion del
muestra representativa podria Organo de Auditoria Técnica de la
ser aleatoria entre todos los Diputacidn u érgano equivalente

Ayuntamientos adheridos.

centro criptolégico nacional




] Seguridad basada en estandares de referencia _
PERFIL DE CUMPLIMIENTO

Facilitar su adecuacion al ENS con un perfil de cumplimiento especifico, de
Servicios cloud forma que las Administraciones Publicas sepan qué deben exigir a sus
proveedores de servicios en la nube.

Una vez que se analizan las

_ ~ 7 dimensiones de seguridad, el
e s R : siguiente paso es una Evaluacién
REE 1" _ de riesgos, una declaracién de

Applicability
Declaration

aplicabilidad (las medidas que se
deberan tener en cuenta) y el

PERFIL DE CUMPLIMIENTO que

especificara la configuracion de

Seleccion del servicio

Risk Assessment Compliance Profile

I T . Seguridad de |as medidas inc'uidas
- o _ _ en la declaracion de aplicabilidad.
Start_—up Qf a series of Applicability Declaration Risk Assessment Detailing the implementation of P
services in the cloud (security measures for (RA) technical measures that allow
ENS ALTO) the traceability of the declaration
of applicability.

(CICIN]

centro criptolégico nacional




Seguridad basada en estandares de referencia _
Servicios en Nube

La proxima guia CCN-STIC-823 incluye los aspectos de seguridad
(metodologia y elementos) necesarios que deben considerarse para la o
adopcion de la nube como paradigma tecnoldgico.

Guia de Seguridad de las TIC
CCN-STIC 823

Metodologia y elementos a conseguir para adoptar servicios en la nube, UTILIZACION DE SERVICIOS EN LA NUBE
segun el ENS:

[R]
S K]
Q Andlisis de riesgos (AR).

Declaracidon de aplicabilidad (el conjunto de medidas que son de
aplicacion)

Un PERFIL DE CUMPLIMIENTO que incluya las e
configuraciones de seguridad de las medidas incluidas en la
declaracion de aplicabilidad.

€50 Certificacion de conformidad con el ENS (categoria ALTA). &4 fm—




Seguridad basada en estandares de referencia

Evolucion _ -

Esguema MNacional de

Seguridad
Fd Politica de seguridad j i . Politica de seguridad
. Normativa de seguridad it | Normativa de seguridad
Procedimientos de seguridad ; il | Procedimientos de seguridad
- Proceso de autorizacion y | Proceso de autorizacién
Planificacion (5) Planificacién (5)
Control de acceso (7) Control de acceso (6)
Explotacién (11) Marco Explotacién (10) Marco
Servicios externos (3) operacional Recursos externos (4) 3
Continuidad del servicio (3) Servicios en la nube (1) aperacio nal

Monitorizacidn del sistema (2) Continuidad del servicio (4)

Monitorizacion del sistema (3)

Instalaciones e Infraestructuras (9)
Medidas Sestlon.qeldpelrsonal (5) 4 Medidas Instalaciones e Infraestructuras (7)
de protec ciﬁn il BlSCE L Gestion del personal (4)

P Proteccion de las comunicaciones (5) de Plﬂiﬂﬂﬂiﬁl‘l

Proteccion de los soportes de informacion Protecc!c')n de los equnpo§ (4?
5) Proteccidn de las comunicaciones (4)

L L . - Proteccion de los soportes de informacion (5)
Proteccion de aplicaciones informaticas (2) L oo X L

L . L. Proteccion de aplicaciones informaticas (2)
Proteccion de la informacion (7)

B AT ———— Proteccién de la informacion (6)
L -./

Proteccion de los servicios (4)
centro criptolégico nacional




|| Seguridad basada en estandares de referencia _
Evolucion _erlSo

Esguema MNacional de
Seguridad

RD 2015 Nuevo RD

Marco organizativo (4)
Marco operacional (15)
Medidas de proteccion (25)

Marco organizative (4)
Marco operacional (25)

Categoria Medidas de proteccién (27)

bdsica

Categoria

basica

Marco organizativo (4) Marco organizative (4)
Marco operacional (25) Cateqoria Marco operacional  (29) .
Medidas de proteccién (33) J Medidas de proteccién  (35) Categoria

media :
| media

Marco organizativo (4) o
Categoria alta Marco operacional (31) Marco organizative (4)
Medidas de proteccién (40) Categoria alta Marco operacional (33)

Medidas de proteccion (36)

Medidas por Categoria (LICIN

centro criptoldgico nacional




Seguridad basada en estandares de referencia

. Politica de seguridad —ens . ‘

' Normativa de seguridad Esguema Macional de
| Procedimientos de seguridad Seguri dad
' Proceso de autorizacién

Nuevo sistema de referencia

Planificacion (5)
Control de acceso (6)

= M3as moderno

Explotacion (10) Marco
Recursos externos (4) % | , oge . o
Servicios en la nube (1) operaciona = M3ds adecuado, para facilitar de manera proporcionada la seguridad

Continuidad del servicio (4)
Monitorizacién del sistema (3)

de los sistemas de informacién, su implantacion y su auditoria

= Medidas del Anexo Il

0 Se han codificado los requisitos de las medidas

Medidas Instalaciones e Infraestructuras (7)
Gestion del personal (4)
Proteccion de los equipos (4)
Proteccién de las comunicaciones (4) ° Requisitos base
Proteccion de los soportes de informacion (5)

Proteccion de aplicaciones informaticas (2)

Proteccion de la informacion (6) * Posibles refuerzos de seguridad (R), alineados con el nivel de

Proteccion de los servicios (4)

0 Se han organizado de la siguiente forma:
de proteccion

seguridad perseguido, que se suman (+) a los requisitos base
de la medida, pero que no siempre son incrementales entre si;
de forma que, en ciertos casos, se puede elegir entre aplicar un
* Medidas eliminadas. refuerzo u otro

* Nuevas medidas. 0 Especial foco en Marco Operacional y Medidas de Proteccion
* Medidas que refuerzan significativamente la exigencia

W~
* Medidas que incrementan levemente la exigencia [‘./ [‘../ |N

centro criptolégico nacional

* Medidas que se simplifican.




|| Seguridad basada en estandares de referencia

Evolucion _e"lSo

Esguema MNacional de

Seguridad
40
36
35
M Se incrementa
= considerablemente la exigencia
Se incrementa levement la
exigencia
25 -
m Se ha simplificado
20
¥ Se haeliminado
15 14
H Nueva medida
10 9
e 6 7 ¥ Se mantiene como estaba
5 -
- (CLCIN
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Prevencion Proactiva: cumplimiento y vigilancia _

Prevencion Proactiva: Cumplimiento y Vigilancia

PROCESOS PERSONAS TECNOLOGIA

La seguridad de la informacion es un asunto de PERSONAS, PROCESOS y TECNOLOGIA




Prevencion Proactiva: cumplimiento y vigilancia

Gestion continua de la seguridad

-

Gestion de
Riesgos

())/lnes»

coN-cert

EhYE]

Superficie de Exposicion 'y | ;
Mejora Continua D) /anz N

g
ot

(\\4/
\ Gestion Continua

Inteligencia de Datos y
Toma de Decisiones

</amparo>

Mo

evens

ENTORNO DE VALIDACION ENS
Gestion de
Cumplimiento
Gestion de
Implementacion

Implantacion de Seguridad y
Conformidad

Adaptacion al
Puesto de Trabajo

S/ angeles

Formacidn y Talento en Ciberseguridad




Prevencion Proactiva: cumplimiento y vigilancia _

Prevencion Proactiva: Cumplimiento y Vigilancia

Establecer una hoja de ruta que permita adelantarse al problema vy, lo
gue es mas importante, cobmo poder gestionarlo a priori ante el menor
indicio de materializacion...

MEJORA CONTINUA

Construir modelos, analizar el problema y elaborar una hipdtesis
fundamentada de cara a optimizar los recursos disponibles y priorizar la
asignacion de los mismos.

Predecir el potencial ataque y la materializacion de la amenaza...

podemos anticiparnos porque conocemos y conocemos porque medimos Si se conoce el prob|ema (vulnerabilidades,

y medimos porque tenemos capacidades de vigilancia. deficiencias y mala praxis), las carencias y
potenciales amenazas se pueden predecir y hacer

. : . . . :
Al final la mejora continua se convierte en el elemento de apoyo a la prospectiva

decision.

SI medimos, gestionamos y si gestionamos, avanzamaos...




Prevencion Proactiva: cumplimiento y vigilancia _

Gobernanza de la Ciberseguridad
Gestion de
Cumplimiento
Gestidn de Gestion de Gestion de Gestion
Riesgos Implementacion m Conformidad Continua

o L [ L
 Identificar Alcance del Sistema e Auditoria Interna de Verificacion e Auditoria Interna de Verificacion * Operacion de la seguridad
e Categorizacion del Sistema * Normativas y Procedimientos » Auditoria de Certificacion » Prevencion
» Declaracion de Aplicabilidad de Seguridad » Certificacion de Conformidad * Operacion
* Analisis de Riesgos » Implantacion de Medidas » Deteccion
e \Validacion y Perfil de Técnicas de Seguridad * Respuesta

Cumplimiento » Aprobacién del SGSI por el e Formacion
» Politica de Seguridad COMSEG * Mejora continua

(CICIN]
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Prevencion Proactiva: cumplimiento y vigilancia _

Seguridad en base a Criterio y Orden

« Metodologia basada en mejora continua ¢ Formacion progresiva

« Entrega de valor en cada grupo  Priorizacion de actuaciones
* Desarrollo iterativo e incremental « Aproximacion posibilista
APORTAR VALOR vt €

I Objetivos .
Objetivos - .
I Objetivos I Ver_n‘llcar G.1 e
Inicio G.2
I Objetivos
Objetivos

ORDEN o

Apoyo en herramientas INES y AMPARO

2 2 =\ 2\ ~TCI
@//Jl/m?ﬁ (\(;,y/amparm /D</p| lar> ‘ﬁ;@%/loretw \/ﬁ angeles G./[‘.le

S 6n y Talento en Ciberseguridad




Prevencion Proactiva: cumplimiento y vigilancia

’-\\

/|nes>

coN-cert

Plan de
~Adecuacion

El proceso de Certificacion/Conformidad con el
ENS exige la elaboracion de un Plan de
Adecuacion.

El PLAN DE ADECUACION es un documento que
contendrd la siguiente informacion: el alcance de
los sistemas que se van a someter al proceso de
certificacion en el ENS, la categoria los mismos,
gué medidas del Anexo Il se van a implementar
(Declaracion de Aplicabilidad), qué riesgos se
asumen, la Politica de Seguridad del Organismo
con su organizacion de la seguridad...

Para abordar de forma eficiente el Plan de
Adecuacion es necesario realizar los siguientes
pasos:

Estado del cumplimiento del ENS

—> [1] Identificar Alcance del Sistema
—> [2] Categorizacion del Sistema
—> [3] Declaracién de Aplicabilidad
—> [4] Analisis de Riesgos

—> [5] Validacién y Perfil de Cumplimiento
—> [6] Politica de Seguridad

v1Sindodd

(CKCIN

criptolégic




Prevencion Proactiva: cumplimiento y vigilancia

Plan de
~Adecuacion

/ines>

coN-cert

[5] Validacion y Perfil de
Cumplimiento

[3] Declaracion de
Aplicabilidad

[1] Identificar Alcance
del Sistema

A\
@é/ pilar>

4] Anélisis de Riesgo

[2] Categorizacion del
Sistema

[6] Politica de Seguridad




] Prevencidn Proactiva: cumplimiento y vigilancia

L b b Alcance del Sistema

Informacion que se maneja,
y su valoracion

Guia CCN-STIC 803

@ Servicios que se prestan,
Valoracion de Sistemas  \

y su valoracion

Plan de Adecuacion del Sistema
1.

Identificar

Alcance del 3 5
Sistema Declaracién Validacién y
de Perfil de
Aplicabilidad umplimientg,

Declaracion de Aplicgt():ll%g &Te?gﬂﬁ

Andlisis de
Riesgos

6.

Politica de
Seguridad

2.

del Sistema

Guia (o VS

Declaracion de Aplicgl%%ac &Te?gﬂé

ot e — )
Responsa%mggj%g ésnTtleFEwé
X
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] Prevencion Proactiva: cumplimiento y vigilancia

Seguridad en base a Gobernanza

Creacion de Oficina Técnica de

Ciberseguridad y Cumplimiento Normativo

Funciones
4 Oficina Técnica de Ciberseguridad y Cumplimiento Normativo

I Coordinacién entre los diferentes agentes del
proyecto

Garantiza la  planificacion,

| Apoyo en las reuniones de seguimiento y al plan de

coordinacion y puesta en marcha de los gobernanza

p|anes diseﬁados para |a proteccién | Definicion de los proyectos de Ciberseguridad,
Adecuacion y Cumplimiento Normativo a abordar

y Cumpllmlento normatlvo | Seguimiento de los proyectos puestos en marcha

de entidades | Supervision y seguimiento de los proyectos
ejecutados

I Soporte a las instituciones en materia de
Ciberseguridad

(CICIN

X
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Prevencidn Proactiva: cumplimiento y vigilancia

Oficina de control, gestion, documentacion y formacion

’ En aquellas organizaciones dénde por tamafio de administracién (muy grande) o por
Oficina de control, . .
gestion, falta de recursos internos (menos de los necesarios) no se pueda llevar un control
d ;o . . . . .. .. Centro de
ocmentacony efectivo de todas las Acciones de Ciberseguridad, es necesario incorporar una Oficina S ‘ .
de Control, Gestidn y Formacidn. Entre otras funciones, destacan: SOC T T
Sacurity ‘\ *Kaw Prowy)
Operatisns tan

Centre

« Vigianca digital
~ Men he svanios [CLORLLCARLIEN)
Sy

Comunicacién

Comunicar a los responsables de las
APP cualquier incidencia, problema o
hecho destacado.

Enlace
Hacer de enlace entre los
diferentes pilares.

= Gastin de incidentes de seguridad
= Irmvatigamion de cbeamanazas / Andbsis forema y respuesta 3
e

Incidsntes
- Gaston de vulserabilicades

- Asisver armsmnts an tibrsegndad

- Cptassmnr ty svca

Documentacion

Documentar el sistema completo,
desde el alto nivel hasta el nivel de
detalle, usando paraello la
informacién suministrada por el
COCS, el CICS y el NYCCS.

Seguimiento

Hacer el seguimiento del
cumplimiento de cada
pilar.

(CICIN
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Prevencion Proactiva: cumplimiento y vigilancia

REDUCIR SUPERFICIE
DE EXPOSICION

MEJORA
CONTINUA

Identificar / Valorar
RESPUESTA EFICIENTE
a los riesgos




Prevencidn Proactiva: cumplimiento y vigilancia

Hoja de Ruta -

sr, Gestion de la Seguridad,
=% Conformidad y Formacién

|,ML | Vigilanciay
Q\ bastionado de la red

Monitorizacion de la

Servicios Superficie de Exposicion

Proteccion de equos
finales y perlmetr(a=t

= & L

S1 S2 S3 sS4

Inicial

<@ Observatorio digital

L
o i .
2 T ; Pt A e
R * - i h fyy
5
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S ELE : o 3 -
f 3 o o g =Y
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4
i
'
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Grado de Madurez d&la Organlzaélon -

S5

Prevencion Proactiva

. "-"r{.\t

i’r, L

..J’ H -1
iy _J.f’ .-“_L = ¢_§'_"'
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f -....
,_1 L

e
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7 "InvestlgaCLOﬁ
de Inuden}gg

Monitorizacion
Avanzaday
Ciberinteligencia
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Prevencion Proactiva: Cumplimiento y Vigilancia

Marco
Operacional

Medidas de Operacion

Responsable
de Seguridad

Marco ‘
Organizativo

Medidas de Gestidn

Medidas de
‘ Proteccion

Infraestructura de Seguridad




Prevencidn Proactiva: cumplimiento y vigilancia

@ Certificacion del ENS — Diputacidn u Organo equivalente
(3) Reconocimiento del Grgano de Auditori Tecnic
(7)) creacisncomse

@  Auditoria de Certificacion

@ Expedicion de las APC ~

@ Adecuacidn definitiva de las EE.LL. adheridas al Marco de Certificacién

641 Auditoria(s) de Certificacion ~

Ciclo de mejora continua de la seguridad

Las actividades 13 y 14 comprenden el Ciclo de mejora continua de la
seguridad, y abarcan las siguientes tareas por parte de la Oficina de
Seguridad-vSoC y el Organo de Auditoria Técnica (OAT):

Oficina de Seguridad-vSOC

* Adecuacion definitiva de las Entidades vinculadas
o dependientes y nuevas entidades

* Mantenimiento y gestion de la seguridad de las
Entidades certificadas

Organo de Auditoria Técnica (OAT)

» Verificacion de seguridad de las entidades cada
2 aiios

* Gestion de la certificacion de conformidad

(CICIN
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] Prevencion Proactiva: cumplimiento y vigilancia _

Servicios de Ciberseguridad

Implantacion y operacion de herramientas

Se responsabilizara de la operacidon Centralizada de Servicios de
Creacion de Centro de ) Ciberseguridad (herramientas comunes y compartidas)

Operaciones de Ciberseguridad | Instalacién, configuracién, parametrizacién y personalizacién de una serie
de soluciones, que den apoyo y soporte al cumplimiento normativo y
adecuacion al ENS y contribuyan a una vigilancia continua:

'*’/
,\.r

= *‘q\
(@l/mes:: f\\;f, /amparo> del lar> Cumplimiento de Esquema Nacional de Seguridad
U ;5 ) ~ A
| @/C lara> k) </rocio> C}/Bmmm Monitorizacion de la superficie de exposicion

({()</ana>  Mejora continua

N=/
GeStl on y (4010 rd iNacion d e @</Carla> Trazabilidad y proteccién del dato
S e rV i C i O S d e 'ﬁ/lumw Contexto de incidentes

n » @;\;/carmem Identificacibn de Amenazas (comportamientos andémalos)

C I b e r S eg u r I d a'd GJ</9 oria> Correlacion compleja de eventos (SIEM)

=
2 ) .
@</sat—met> Deteccién temprana




Prevencion Proactiva: Cumplimiento y Vigilancia

Prevencidn Proactiva: cumplimiento y vigilancia

— _— __-‘-\\
) ) 2
{Cxfamparo> (Coenma> () ;) /rocio>

Determinacion Salvaguardas Superficie de Adaptacion al Contexto de la Protecciony Evolucion
Activos (AR Residual) Exposicion Puesto de Amenaza Trazabilidad del Dinamica
Esenciales Trabajo (Incidentes) Dato (Mejora Continua)
) N/ 2 V4 angeles 7D 2D A
) /ings> 2 Elk/clara> R A Q) (Cxtata> @ </ana>




Prevencion Proactiva: cumplimiento y vigilancia

Pragmatismo y Contextualizacion

o ®
o ®
Evaluacion superficie 'niggﬁfggges ?g;ﬁp‘ig%ﬂ%g Seguimiento
exposicion y revision
X ®
Trigje

* Apoyo a la entidad para generar un plan de remediacion abordable.

 Mecanismos correctores de criticidad de acuerdo a los niveles de peligrosidad:
* Riesgos identificados durante los procesos de inspeccion.
 Debilidades asociadas a vectores de atagues actualmente utilizados o muy “de moda”.
* Vulnerabilidades asociadas a productos software innecesarios o ampliamente explotados.
* Vulnerabilidades facilmente explotables.
* Vulnerabilidades cuya subsanacién no impacte en servicios esenciales.
* Vulnerabilidades expuestas a Internet.

W~
* Aplicacion de mediadas complementarias de vigilancia para minimizar el impacto de vulnerabilidades dificiles de corregi[‘_/l[‘.zllN\

centro criptolégico nacional




Prevencidn Proactiva: cumplimiento y vigilancia _

Hoja de Ruta — Prevencion Proactiva

=1 Gestion de la Seguridad, /
&l, Conformidad y Formacién Q aHQELeS

Formacién y Talento en Ciberseguridad

@O\Vigil_anciay e‘/ens ESg

b astion ad O d e I arlre d ENTORNO DE VALIDACION ENS

Monitorizacion de la

Servicios Superficie de Exposicion Monitorizacion
Proteccidon de equipos Ayan;ada_l y
finales y perimetro - Ciberinteligencia

S1 S2 S3 S4 S5 S6
Inicial

<@ Observatorio digital

a Proteccidn de la Informacion

Grado de Madurez de la Organizacion [‘-/lN

ntro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia

[01]

Total planificacion tiempos de Adecuacion ENS

Plan de Adecuacion del Sistema
8-10 semanas

— Identificar el Alcance del Sistema

—> Categorizar el sistema

—> Declaracion de aplicabilidad

—> Andlisis de riesgos

—> Perfiles de cumplimiento | Validacion

—> Politica de Seguridad

[02]

[03]

Implantacion de medidas de seguridad

24-30 semanas

—> Hoja de Ruta de implantacion (priorizacion de medidas)
—> Elaboracion del Marco Normativo

—> Implantacién de medidas Técnicas de Seguridad

Conformidad

Dependiendo disponibilidad Entidad de Certificacion
(2-3 semanas)

—> Preauditoria interna (validacién)

— Auditoria de Certificacion

(CICIN]

centro criptolégico nacional
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Hoja de Ruta — Adaptacion de la Amenaza

Madurez COSte Coste Coste Total
Preventivo Reactivo Cumplimiento
= nicial 20-25 2 1 20-25 €/usuario =
€/usuario horas/usuario hora/usuario 3 horas/usuario
Madurez intermedio ., >°°0 aa 2 °0-60 €usuario  piagy g
€/usuario horas/usuario horas/usuario 8 horas/usuario
_|_ A q 100-200 12-20 4-12 100-200 €/usuario _
varzado €/usuario horas/usuario  horas/usuario 4-12 horas/usuario

S angeles

itacion y talento en ciberseguridad

Prevencion Proactiva
evens ESs

Cumplimiento y Vigilancia (CICIN

S o bt v i B o
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Gobernanzay Toma de Decisiones

Parametrizacion de activos

Relacion entre activos y amenazas

Extraccion de valores clave

Inteligencia de gestion de riesgos

QR Q Q@ Q@

Adaptacion a la amenaza

Gobernanza de la Ciberseguridad Nacional

@oomts @oomEs @S @S Gmsan Ass Adminstciin

. = g -
= e > g S » S < D
[ S — 4 | PLANES DE ADECUACIN nEsos | 1 IMPLAKTACIH [ CERTINCACKINES.
e 16 5 B| 0
o | . - [N — T b i A8 itva Pan e mglaetacon . f—
(S [e—— D 1 3 L5 ; A _. L ;
\“\. // . T o =y / \\“\ i, =y o
= - " R ar S, g P = R
g S R R < Rl
. ~ - e, - B,
o e = e - e \ - 4 =
| s = s e | et
- U
556 s | 25 ‘ 95 '
=5 /’ 4 3 % /f - // \\\\
~ =2 e
‘\_',/ g r g \v /
SISTEMAS

[F=DN  sistema Categoria Basica

©]

1w iR
Sistema no categorizado
e _—

Sistema Categoria Media

UE—j Sisterna Cateqoria Alta
A

(V- A ¥ lareas na W i

centro criptolégico nacional
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Prevencion Proactiva

El reto: conseguir que el cumplimiento y la vigilancia vayan de la mano
adaptadas al nivel de madurez y recursos disponibles de las entidades

Ventajas

» Gestionar servicios de ciberseguridad
» Medicion superficie de exposicion

Cémo utilizar la matriz de clasificacién

1. Ews ‘.llu'ur el c!wh? conoci :It? 0 P ubublll del lm:ldtnlt
La noturc de o qu c endo y el efecto en el sistermao o sistemos
de destin
* Silos efe son conlinuos, empeoran o se mueven lateralmente
= Laimport ia d emas, servicios o datos de desfino
= Comsiderar la afibucion [copacidod e infencidn) o cualguier inferds
operative

2, Evaluar la(s) victima(s) del incidente: 3. Erl i ‘\u:lt-lumu excepcionales, afiada vn ndlcudm AI.TD o CRINCO:
* B nimero de victimos Puede ser oplicede a cualguler categorio o inc =
* Lore + Seul '|| 7a en crcunstoncios excepcionales cuando se requigren mayoras
recursos o una respuesta répida de emergencia

ancia de lals) victima(s)

= Considerar fanto a las victimas primarias como a las secundarias

CRimICO

Extrema sensibilidad en el flempo

o
=}
=
=
&
o
&
=
o

lrr.lc\runh Cludodanos | Pequeso | Mediana

Mo W || e
:

(L] Critico

Céme utilizar la matriz de clasificacién

« Adaptacion a la amenaza
» Contextualizacion de los incidentes
» Eficiencia de los recursos disponibles

Q

Mas informacién de
ataques

Mayor visibilidad
sobre incidentes

(CICIN

centro criptolégico nacional




] Prevencion Proactiva: cumplimiento y vigilancia

* |Iniciativas

Tras el disefio e implantacion del ENS para EELL, han surgido iniciativas para su
aplicacién directa en diferentes proyectos pilotos, como organismos superiores

de los que dependen los diferentes érganos.

CAST (EE.LL. Asturias)
Total entidades: 78 | Muestra: 9 EE.LL.

Boal .
Cabrales .
Caravia . Infraestructuras y Técnicas Cabildo de Tenerife CARM (EE.LL. Murcia)
Candamo . Singulares (ICTS) Total entidades: 31 Total entidades: 27
Total entidades: 65
Degafa .
lllano . Red Iris .. Buenavista del Norte .. Las Torres de Cotillas .
Proaza . CLPU .. Los Silos -. Caravaca .
sto. Adriano [} cnv2 IR Fasnia [} san Javier [}
Allande . CENIEH . El Tanque .. Yecla .
2 5§ 5§ 8 § £ 5§ 5 %8 & Vilaflor de Chasna -. Los Alcazares .
2 5 o B O 2% ¢ 8 o
= § 8 ECE =58 E ¢ $55§3% S 858§
) s 8 & ] g g & E 8 o 209 E 8 ¢
2 2 5 O 2 2 5 O S B E 5 3
E 3 E 3 8§ 5 & & 8 &
o & £ O o o
< g 8 < g
£ O E
CAST Consorcio Asturianc de ] |_ l @ MINISTERIO DE DEFENSA
Servicios Tecnologicos | | | S e
Infraestructuras LRI LN
b PRINCIPADO DE ASTURIAS ‘\\ ientificas yTécnil:as INSTITUTO SOCIAL DE LAS FUERZAS ARMADAS
- Singulares

Conformidad

Operacion

ANIMSA (EE.LL. Navarra)

Total entidades: 57
Muestra: 7 EE.LL.

Navarra

Inicio -

Adecuacion .

Implantacion
Conformidad

Operacion

Marcode ion ENS para Entidades Locales
Proceso de verificacion de conformidad

AJUNTAMENT (O

X ABIA
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evens

ENTORNO DE VALIDACION ENS centna diptokigics necions

Azure
DECLARACION

DE APLICABILIDAD,

INFORMES

AYUDA INDICADORES DE
COMPROMISO

IMPLANTACION
Entidades Locales
CURSOS ONLINE

#CIBERCOVID19

SECTOR PUBLICO

CONFIGURACIONES CERTIFICADO

SEGURAS
VIGILANGIA
i ENTIDADES
== DE CERTIFICAGION
DISTINTIVOS
ENTORNO DE VALIDACION ENS

INFORMES

HERRAMIENTAS PARA
LA ADECUACION

SERIES CON-STIC

INFORMES
BUENAS
PRACTICAS

MARCO NORMATIVO

ENCUENTROS

CAPACITACION

A

centro criptolégico nacional
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Conclusiones

Y,

&,

Implementar seguridad

Medir superficie de exposicion

Sensibilizacion y capacitacion

g GOBERNANZA
360*

Acceso

cli@ve

Mejora Continua

Toma de decisiones

Prevencion Proactiva
Cumplimiento y Vigilancia

Gestidon Continua

Inteligencia de Datos y
Toma de Decisiones

e evens
@l/ ings>
‘ﬁls\

2 A
{@/ana> t@,}/amparm Implantacion de Seguridad
- y Conformidad

Superficie de Exposicion y (=7
U V4 angeles

ESE

Mejora Continua
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La importancia de Construir Comunidad

Asistencia en

Ayuda en
remoto ¢
resolucion de
en caso de ==
TR incidentes
incidente
CN - cm Analisis forense
centro criptologico nacional digita|
Asistencia .
: Asesoramiento
presencial o
en caso de _ _
e ciberseguridad
incidente

Notificacion de
incidentes
correlados por

el SIEM [C ["\lN
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DE(':'F&CLI%(E;I?SEHJ.FE@AD 1. Aumentar la capacidad de Vigilancia.

ALFTETERN M CRDECIIEE OF FIgRITHAE OF M PRI ¥
i UL TL. (1 L I T R R
i

e 2. Herramientas de Gestion Centralizada.

W lwiparlde [ srrrelgaain de e w o
S N R R WAl B P O Rl
P iy

3. Politica de seguridad.

Srilira dm Legurided v el renbnlivs
Pl e B O

—— 4. Aplicar configuraciones de seguridad.

i it s 5.Empleo de productos confiables y certificados.

B ot & TS

ST LT 6. Concienciacion de usuarios.

o 7.Compromiso de direccion (Duefios del Riesgo)

Forreacisn w i BeenbPrpidn fa masia
FREINDOE MROE OO DN AL el romes o de
T - i

R S 8. Legislacion y Buenas Practicas.

9. Intercambio de Informacion.

10.Trabajar como si se estuviera comprometido. [—\ ~T
CICIN
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r Muchas

= @racias

E-mails Web sites:
serviciosciber@ccn.cni.es WWW.CCh.cni.es
ccn@ccn.cni.es WWW.ccn-cert.cni.es

oc.ccn.cni.es
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